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网信统一身份认证系统是一套对企业的应用系统进行统一身份认证及实

现单点登录的系统，它的产生主要是为了解决用户对企业中各应用系统的安全

访问和安全管理问题。它可以在不改变现有软硬件及网络环境的前提下，无缝

地将用户各种现有的应用系统整合到我们的统一认证、授权和审计平台上，使

企业或组织的业务在 Internet 和 Intranet 上安全的开展。

产品概述

单点登录服务

在线集成指引在线接入文档、在线接入、在线调试

等，服务（应用）单点集成，支持 CASCLIENT、OAUTH2.0、
SAML2.0、RESTFULAPI、FORMBASE 等。

统一授权管理

支持用户角色权限、组织权限等多种资源授权体

系，支持横向、纵向数据授权模式。

产品功能

统一认证管理

用户口令认证、LDAP 认证、PKI（USB-KEY）认证、

二维码认证、OTP（动态口令）认证、互联网认证（QQ/
微信）、第三方认证。

统一用户管理

用户类型管理，人员信息同步，账号全生命周期

管理，角色管理、权限管理、组织管理、账号和密码

安全策略。

个人自助服务

密码安全服务，第三方登录绑定与维护，个人信息

自助服务。

统计审计管理

用户管理行为审计、用户访问行为审计、审计报

表。



产品特点

集中账号管理

完成各系统的账号信息整合，实现用户账号生命

周期的集中统一管理，并建立与各应用系统的同步机

制，简化用户及账号的管理复杂度，降低系统管理的

安全风险。

集中认证管理

实现多业务系统的统一认证，支持数字证书、动

态口令、静态口令等多种认证方式，为学校提供单点

登录服务，用户只需要登录一次就可以访问所有相互

信任的应用系统。

集中审计管理

提供全方位的用户管理、证书管理、认证管理和

授权管理的审计信息，支持应用系统、用户登录、管

理操作等审计管理。

集中授权管理

根据安全策略，采用基于角色的访问控制技术，

实现支持多应用系统的集中、灵活的访问控制和授权

管理功能，提高管理效率，支持集中授权和分级授权

机制。

客户价值

确保在准确判定用户身份的基础上，在正确的时间授予用户正确的应用、文件

和其他资源的访问权限。


